CARTILHA

GOLPE? TO FORA!

Conheca os principais golpes de estelionato praticados na atualidade.
Ainformacao ainda é a melhor forma de se proteger contra criminosos.
Fique ligado e compartilhe!
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ESTA CARTILHA E PARA MIM?

Esta cartilha foi desenvolvida com o objetivo de instruir a
populacdo quanto aos golpes que estdo sendo praticados na
atualidade.

E sabido que os bandidos sempre estdo criando novos
golpes, o que pode tornar esta cartilha obsoleta, mas lembre-
-se que os golpes sdo ciclicos, ou seja, os bandidos sempre
voltam a utiliza-los, mudando pequenos detalhes.

Este projeto foi desenvolvido com muito carinho, objetivan-
do que as pessoas ndo se tornem vitimas de estelionato. A
linguagem utilizada é simples, para que atinja o maior
numero de pessoas.

Esperamos que tudo o que foi explicado possa auxiliar todas
as pessoas. Repassem os conhecimentos contidos aqui a seus
familiares, para se prevenirem dos golpistas.
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Como o bandido age: -
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0 bandido aborda a vitima com uma desculpa que estd procurando uma
loja ou uma casa lotérica. Surge um outro bandido na conversa e diz que
possui um bilhete premiado, um prémio Jequiti, uma Telesena, SPCap,
heranca, etc.; e que ndo pode receber todo o prémio, pois sua religido ndo
permite, ou ainda, que para receber o prémio, precisa de duas testemu-
nhas. Para funcionar como testemunha, o bandido exige da vitima uma
quantia em dinheiro para demonstrar a boa fé. A vitima, acreditando que
um dos bandidos que aparenta ser testemunha deu dinheiro, vai até o
banco e saca o dinheiro também. O bandido diz que precisa ir ao banheiro
e desaparece, ou leva a vitima até sua residéncia, para pegar documentos
ou comprovante de residéncia. Quando a vitima entra em casa, 0 bandido
vai embora com o dinheiro.

Atencdo! 0 bandido esta bem vestido, em um carro bom e conversa bem.

Orientacdo: Fale que ndo estd interessado e saia de perto. Se encontrar
uma viatura policial, explique o ocorrido.

03



GOLPE DO FALSO SEQUESTRO

Como o bandido age:

0 bandido liga de maneira aleatoria para muitos nimeros. Geralmente
este bandido esta preso e possui tempo de sobra para efetuar ligagdes. A
vitima atende e o bandido grita no fundo, como se fosse uma pessoa
“sequestrada”. A vitima desesperada fala o nome de um filho e ERA TUDO
QUE O BANDIDO PRECISA PARA VOCE ACREDITAR QUE O SEQUESTRO E
VERDADEIRO, PORQUE AGORA ELE TEM UM NOME FAMILIAR. A vitima, no
desespero, nao percebe que foi ela mesma quem forneceu o nome do
filho e que ndo ha sequestro algum.

Orientacao: Desligue o telefone. Caso lhe traga mais seguranca escreva
em um papel o que estd acontecendo e leve até um familiar, vizinho,
padaria, posto de gasolina, e peca para que liguem para o falso seques-
trado, para saber se esta tudo bem, pois assim a vitima ira se sentir em
paz e tranquila.
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GOLPE DO “PARENTE, NO QUALO
CARRO QUEBROU”

Como o bandido age:

0 bandido telefona de maneira aleatdria para diversos nimeros, em
muitos casos este bandido estd preso e possui muito tempo disponivel. 0
bandido diz: - Oi, tio, meu carro quebrou, preciso de ajuda. Na maioria das
vezes a vitima da o nome de algum sobrinho e o bandido diz que acertou,
que € ele mesmo. Entretanto, se o “tio”/vitima ndo se recorda da voz, o
bandido diz: - nossa tio, se esqueceu de mim, ndo acreditol. O “tio”/vitima
constrangido acaba se sujeitando as solicitagdes. O bandido pede para
que a vitima faca transferéncia ou compre recargas para celular.

Orientacgao: Desligue o telefone. Para a vitima ficar mais tranquila, apds
desligar o telefone com o bandido, ligar para o verdadeiro sobrinho que
pensou estar conversando.
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GOLPE DO CARTAO CLONADO

Como o bandido age:
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Uma bandida liga para a vitima e questiona se ela emprestou o cartdo para uma deter-
minada pessoa que estad em outra cidade, sem ser a da vitima. Apds resposta negativa
da vitima, o bandido pede que ela desligue o telefone e ligue para o 0800 que consta no
verso do cartdo. O que esta vitima ndo percebe, é que ela ndo desligou o telefone e a
bandida continuou segurando a ligagdo. Apds a vitima discar o 0800, a bandida coloca
uma gravagao como se fosse uma instituigdo bancaria. A vitima, acreditando que esta
falando com uma funcionaria da operadora do cartdo, fornece seus dados pessoais
como nome, data de nascimento, RG, CPF, senha alfanumérica, telefone, endereco. Ao
final, o bandido diz que um policial ou funcionario do banco passara para coletar o
cartdo clonado, fornece o nimero de matricula da pessoa que buscara. A bandida
informa para a vitima que o cartdo foi cancelado e que este devera estar dentro de um
envelope enderecado ao banco ou a policia quando for entregue ao (falso) policial/fun-
cionario do banco. Com este cartdo em maos e todas as informacGes da vitima, o
bandido que recolheu o cartdo realiza saques e transferéncias bancérias, e compras
em lojas fisicas, bem como utiliza o cartdo em maquininhas que estdo em poder dos
bandidos. Estas maquininhas sdo de lojas de todos os estados da federacao.

Orientagao: Quando receber ligagao de qualquer loja ou instituicao financeiro dizendo
que seu cartdo foi clonado e que estdo realizando compras, VA IMEDIATAMENTE ATE
SUA AGENCIA BANCARIA E CONVERSE PESSOALMENTE COM SEU GERENTE. No caso de
dificuldade para se locomover, peca auxilio para um familiar. JAMAIS entregue seu
cartdo a alguém, mesmo que vocé acredite que ele esteja cancelado (ou cortado).
Saiba que nem o banco, nem a policia precisam de seu cart&o para investigar.

Atencdo: Com a pandemia do
CORONAVIRUS, os bandidos estdo
dizendo que os bancos, para evitar
contaminacao de idosos, pedem que
seus funciondrios busquem o cartdo
bancario em casa. Isso € MENTIRAI
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GOLPE DO INTERMEDIADOR
DE VENDAS | i

Lo

Os bandidos conseguem o telefone da vitima em sites de vendas, por
exemplo: OLX, Webmotors etc.; e diz que tem interesse no bem ofereci-
do no aplicativo e pede para que tire o anincio da plataforma. Assim, o
bandido cria um anlncio com as fotos do bem da vitima, mas com valor
bem abaixo do preco praticado, o que desperta interesse de outras
vitimas.

Com a vitima interessada em vender o bem: o bandido diz que comprara
e pagara uma divida que possui com seu cliente, sdcio, amigo ou irmao, e,
portanto pede siléncio no momento da apresentar o bem para outra
vitima, prometendo algum lucro financeiro nesta negociag&o silenciosa.
A vitima interessada em comprar, também é orientada a se manter em
siléncio e por isso ganhard um desconto. Com todo esse enredo, engana-
cdo de que ambas as vitimas estdo ganhando um pouco, o bandido forne-
ce uma ou algumas contas bancérias diversas da conta da vitima que
estd vendendo o bem. Com a transferéncia ou até antes dela, o bandido
orienta as partes a irem até um cartdrio e preencherem o recibo do
veiculo, tudo para dar mais veracidade ao golpe. Quando ambas as
vitimas percebem o golpe, o recibo ja foi preenchido e todo o dinheiro da
negociacao foi parar na conta de um bandido, que logo em seguida saca
todo 0 montante da conta, o que impede a recuperacao do dinheiro.

Como o bandido age:

Orientagdo: Manter o maior didlogo possivel entre vendedor e compra-
dor. Solucionar todas as ddvidas. JAMAIS MANTER SILENCIO EM NEGOCIA-



GOLPE DO WHATSAPP CLONADO

Como o bandido age:

Os bandidos tem diversos meios de conseguir o nimero da vitima, mas tem-se
observado que a maioria das vitimas tinham acabado de efetuar andncio em
plataformas como WebMotors e OLX. As vitimas recebem um torpedo de SMS
no qual consta um cddigo de 6 digitos. Um bandido se passa por funcionario da
WebMotors, OLX, Mercado Livre e demais aplicativos de vendas e solicita este
codigo para ativar o anincio; quando na verdade este cddigo é uma verificacdo
do WhatsApp, ou seja, o bandido digitou o nimero de celular da vitima no
WhatsApp dele. Sendo assim, o cddigo de verificagao para habilitar o WhatsA-
pp foi para o celular da vitima, por isso o bandido se aproveita deste engodo, de
que necessita do cadigo para habilitar o antincio, induzindo a vitima a fornecé-
-lo. Assim que o bandido digitar os seis nimeros que a vitima forneceu, ele
desvia o WhatsApp da vitima para o WhatsApp dele, e a vitima perde o acesso
ao aplicativo. Com tal feito, o bandido conversa com os amigos da vitima por
WhatsApp, explica que estd sem dinheiro, com a conta bancéria travada ou
cartdo de crédito bloqueado e solicita dinheiro emprestado, se comprometendo
a pagar o quanto antes. Os amigos da vitima acabam por transferir dinheiro
para a conta bancéria de laranjas/bandidos, que logo sacam ou transferem todo
o dinheiro, acabando assim, por se tornarem vitimas também.

Orientagdes: (1) habilitar a “confirmagao em duas etapas” - no WhatsApp
clicar em “ConfiguracGes / Ajustes”, depois clicar em “Conta” e depois em “con-
firmacdo em duas etapas”; habilitar senha de 06 digitos numéricos.

(2) Jamais enviar para qualquer pessoa o codigo de 6 nimeros que chegar por
torpedo SMS.

(3) Caso ja tenha enviado o codigo e caido no golpe, enviar e-mail para
support@whatsapp.com pedindo a desativagdo temporaria de sua conta do
WhatsApp, explicando o que ocorreu, bem como o seu niimero de WhatsApp
(exemplo: +55-18-99XXX-XXXX); Posteriormente, apds receber o e-mail do
WhatsApp no prazo de 30 dias, configure-o com o seu nimero de celular.
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GOLPE DO FALSO BOLETO

Como o bandido age:

Por meio de algumas pesquisas que fazemos em sites que entramos, alguns
bandidos virtuais conseguem saber nossos interesses e assim nos enviam

boletos falsos por e-mail, boleto de igreja, boleto de Aparecida do Norte, boleto
do Divino Pai Eterno, boleto de plano da internet, e etc.. Acreditamos que esta-
mos pagando um boleto verdadeiro, mas no cadigo de barras constam informa-
coes que direcionam o valor para a conta e o0 banco dos bandidos.

Orientacgdo: Caso chegue um boleto que vocé ndo esta esperando, leve-o até o
banco e converse com seu Gerente. No momento de pagar o boleto confira se o
banco que aparece na tela de pagamento é o mesmo que esta no boleto, confira
o valor, data de vencimento, beneficiado e demais dados.

GOLPEDOFALSOSITE

\ 5

Como o bandido age:

Os bandidos criam sites falsos de venda de mercadoria como, por exemplo,
eletronicos, eletrodomésticos e etc. Agem de maneira extrema na Black Friday,
mas atuam em todas as épocas do ano. Usam enderecos de empresas famosas,
alterando sd o final do endereco eletrdnico, bem como usam o layout dos sites
conhecidos, tudo para ludibriar a vitima de que se trata de sites verdadeiros.

Orientacao: (1) Observar com cuidado todo o endereco eletronico. (2) Pesqui-
sar a reputacdo da empresa eletronica em que pretende efetuar a compra. (3)
Desconfiar de objetos que estejam a venda por preco muito abaixo daquele
praticado no mercado. (4) Lembrando mais uma vez: QUANDO A ESMOLA E
DEMAIS, O SANTO DESCONFIA.
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GOLPE DOS FALSOS FISCAIS

Como o bandido age:

Um bandido procura por vitimas que possuam comércio, em qualquer ramo, liga
para o comércio, explica que é Fiscal da Receita e que um lote de determinada
mercadoria foi apreendida, que o lote ira a leildo, mas que se a vitima tiver inte-
resse podera vender fora do leildo por um valor bem abaixo do mercado. Apds
interesse da vitima, o bandido marca um encontro na Prefeitura ou alguma
instituicdo séria (como por exemplo, Hospital do Cancer). No local, firmam
acordo quanto ao valor da mercadoria, destaca-se que os bandidos exigem
dinheiro em espécie. Os bandidos levam a vitima até um mercado e apresentam
uma ilha de bebidas, energéticos, pneus e etc., e explicam que o mercado é
parceiro da Receita Federal ou Estadual. Uma bandida se apresenta como
Gerente do mercado e reafirma todo o alegado pelos bandidos. A vitima acredi-
ta na histdria e, portanto, entrega um grande montante de dinheiro para os ban-
didos. Estes, pegam o carro e vdo embora. Quando a vitima chega com o cami-
nhao de frete para levar o lote de mercadoria, percebe que caiu em um golpe.

Orientacao: Fiscais da Receita Federal e Estadual ndo tomam decisoes inde-
pendente, fora da Instituicdo. Caso uma mercadoria va a leildo. Arremate no
leildo, com nota fiscal e dentro do permitido pela Lei. Desconfie de mercadoria
oferecida com valor abaixo do praticado pelo mercado.
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GOLPE DO FALSO NAMORADO

Como o bandido age:

Os bandidos procuram vitimas em sites de relacionamento, bem como em
redes sociais. Apds abordar a vitima virtualmente, demonstram interesse amo-
roso, acabam trocando nimero de WhatsApp. As vitimas podem ser homens
ou mulheres. Com o namoro virtual, o bandido (a) diz que esta doente e que
precisa de dinheiro para o tratamento. A vitima envolvida emocionalmente e
com pena do falso namorado virtual, acaba doando muito dinheiro, ja que acre-
dita na doenca do parceiro (a) . Hd também os casos em que os bandidos se
passam por namoradas estrangeiras, iludem as vitimas e afirmam que est&o
enviando um presente qualquer ou uma caixa repleta de joias. Um outro bandi-
do se passa por funcionario dos Correios de outro pais e solicita que um alto
valor seja transferido para uma ou diversas contas bancarias, alegando que o
presente ficou preso na alfandega. Com esta solicitacdo somada a pressdo
sentimental que o falso namorado faz, a vitima acaba cedendo e transfere o
dinheiro. 0 namorado desaparece apds tirar muito dinheiro da vitima.

Orientacao: (1) encontrar o namorado que
conheceu pela internet pessoalmente, para
saber se efetivamente existe. Destacamos
que o encontro seja em local publico, pois
ainda nao sabe de quem se trata. (2) Jamais
ficar transferindo dinheiro para namoradas
virtuais. (3) Ninguém manda joia por correio.
E se o namorado possui tanto dinheiro a
ponto de enviar ouro pelo correio e correr o
risco do extravio, oriente-o a também pagar
pelo valor da importacdao na alfandega.
Quanto a pagar por tratamento de sadde,
organizacdes de salde como o SUS ja fazem

este papel, arcando com os devidos custos.
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GOLPE DA TROCA DE CARTAO

Como o bandido age:

0 bandido observa a vitima na agéncia bancaria, quando ela sai, ele a aborda e
explica que deu um erro na transacdo e pede para ver o cartdo da vitima. Geral-
mente o bandido estd bem vestido, de cabelo cortado, com camiseta com
simbolo do banco ou cracha. Quando a vitima entrega o cartdo, rapidamente ele
troca o cartdo, diz que ndo tem problema algum e vai embora. Quando a vitima
perceber que o cartdo que esta com ela pertence a outra pessoa, vai até o
banco ou consulta no aplicativo do celular e percebe que os valores foram
sacados e transferidos.

Orientacgdo: Nunca entregar o cartdo bancério para terceiros, ou seja, estra-
nhos.
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ORIENTAGOES GERAIS

Muitos bandidos, que sao autores de estelionato, ndao se vestem mal, falam
corretamente, tem o cabelo bem cortado, geralmente nao usam armas. Podem
estar atras de uma tela de computador. Sempre desconfiar de situagGes em que
a ESMOLA E DEMAIS. Estamos em tempos dificeis financeiramente, ninguém
esta dando dinheiro facilmente.

Qualquer suspeita de que esteja sofrendo algum ataque de golpistas, procure
uma delegacia de policia, viatura policial ou ligue para:

190 - Policia Militar
197 - Policia Civil

Esta cartilha é para informacdo gratuita de toda a populacdo. Sua reproduc&o é
permitida, desde que citadas as fontes. Proibida a venda e comercializacao.

Delegacia Seccional Operacionais Duarte Coelho
de Presidente Prudente GTTO Marketing
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